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思考：人们的生活与计算机网络已密不可分

6.1 数据通信基础

6.2 计算机网络基础

6.3 Internet基础

6.4 网络安全与防护

第6章 网络通信技术



6.1.1 数据通信的常用术语

 信息：信息是通信传输过程中数据所包含的内容。

 数据：数据是信息的载体，一般用二进制代码表示。

 信号：数据在传输过程中的表示形式，分为模拟信号和数字信号。

6.1 数据通信基础

（a）模拟信号 （b）数字信号



6.1.1 数据通信的常用术语

 信道：信号传输的通路称为信道。

 数据通信的系统模型：一个数据通信的系统模型由数据源、数据

通信网、数据宿三部分组成。

6.1 数据通信基础

数据通信的系统模型



6.1.1 数据通信的常用术语

 调制和解调：

调制：数字信号→模拟信号

解调：模拟信号→数字信号

6.1 数据通信基础



6.1.2 常用传输介质

 有线传输介质：

6.1 数据通信基础

（a）双绞线 （b）同轴电缆 （c）光纤



6.1.2 常用传输介质

 无线传输介质：

6.1 数据通信基础

微波线路

卫星传输

红外传输

蓝牙



6.1.3 数据通信的技术指标

 传输速率β：用来衡量通信系统传输能力的主要指标，一般用比特

率或波特率来表示。

 差错率 ：用来衡量通信系统传输质量的主要指标。

 可靠性 ：用来衡量通信系统传输质量的一个重要指标

 带宽BW：带宽是指波长、频率、速率或其他能量带的范围

6.1 数据通信基础



6.2.1 计算机网络概述

 计算机网络的定义

计算机网络是通过通信线路和通信设备，把地理上分散的、具有

独立功能的多台计算机互相连接起来，按照共同的网络协议进行数

据通信，用功能完善的网络软件实现资源共享的系统。

6.2 计算机网络基础

计算机网络是计算机技术与通信技术相互促进和结合的产物。



6.2.1 计算机网络概述

 计算机网络的分类

6.2 计算机网络基础

局域网 广域网城域网



6.2.1 计算机网络概述

 计算机网络的拓扑结构

6.2 计算机网络基础

总线型

网状型
星型

环型



6.2.2 计算机网络协议

网络协议：为进行网络中的数据交换而建立的规则、标准或约定

就称为网络协议。

三个要素：语义、语法、时序

6.2 计算机网络基础

OSI参考模型将网络的通信过程划分为7个层

次，并规定了各层相关协议的具体功能。



6.2.2 计算机网络协议

TCP/IP协议：互联网上的

计算机之间进行通信的协议。

TCP/IP 协 议 实 际 上 是

Internet所使用的一组协议集

的统称。

6.2 计算机网络基础

TCP/IP协议栈



6.2.2 计算机网络协议

IP地址：为了方便实现互联网主机之间的通信，一方面为全网的

每一个网络和每一台主机都分配一个唯一的地址，另一方面以此屏

蔽各种网络地址的差异。

6.2 计算机网络基础

一个IP地址：网络标识（网络ID）和主机标识（主机

ID）。为了便于管理，按网络规模大小，分为A类、B

类、C类、D类和E类。

IPv6采用128位地址长度，所拥有的地

址容量理论上可达到2128个。



6.2.2 计算机网络协议

域名：为了便于记忆互联网中的主机而采用的符号代码，和IP地

址是相对应的。

6.2 计算机网络基础

域名采用“主机名.组织机构名.….顶级域名”的

层次树状结构，各级子域名间用小数点“.”分隔。

如：www.sicp.sh.cn。



6.2.3 局域网基础

局域网：是一个数据通信系统，其传输范围在中等地理区域，使

用中等或高等的传输速率，可连接大量独立设备，在物理信道上互

相通信。

6.2 计算机网络基础

三大技术要素

网络拓扑结构

传输介质

介质访问控制方法



6.2.3 局域网基础

以太网：是一种应用总线拓扑的广播式网络，其核心思想是采用

CSMA/CD（载波监听多路访问/冲突检测）介质访问控制方法使得

多个设备利用共享的公共传输信道。

6.2 计算机网络基础

CSMA/CD：是是一种争用型的介质访问控制方法，主要是为解

决多站点如何共享公用传输介质的问题。

特点：先听后发，边听边发，冲突停止，随机重发



6.3.1 Internet的概述

 Internet的发展

1969年ARPANET投入使用，现代计算机网络诞生的标志。

1983年ARPANET分裂为两部分：MILNET、NSFNET。

1990年6月ARPANET解体，NFSNET成为Internet主干网。

1992年Internet协会正式成立。

1994年4月我国于正式接入Internet。

6.3 Internet基础及应用



6.3.1 Internet的概述

 Internet的接入方式

6.3 Internet基础及应用

局域网接入xDSL接入



6.3.1 Internet的概述

 Internet的接入方式

6.3 Internet基础及应用

WLAN接入路由器方式接入



6.3.1 Internet的概述

 Internet的接入方式

6.3 Internet基础及应用

移动互联网接入：

GPRS、EDGE、3G



6.3.1 Internet的概述

 Internet的服务功能

6.3 Internet基础及应用

电子邮件（E-mail）
文件传输服务（FTP）

万维网（WWW）远程登录（Telnet） 电子公告栏（BBS）



6.3.2 Internet的应用

 网页浏览器的使用

网页浏览器实际上是显示万维网

或局域网内Web服务器或文件系统

内的文件，并让用户与这些文件进

行交互的一种软件。

6.3 Internet基础及应用

 浏览网页

 收藏网页

 保存网页中的资料



6.3.2 Internet的应用

 电子邮件的使用

电子邮箱实际上就是在Internet服务商（ISP）的电子邮件服务器上

为用户开辟的一块专用的磁盘空间，用来存放用户的电子邮件文件。

6.3 Internet基础及应用

格式为：用户名@主机名

如：sicp_jsj@163.com



6.3.2 Internet的应用

 电子邮件的使用

电子邮箱的申请：到提供电子邮件服务的网站上申请。

电子邮件的收发：Web方式、客户端软件

6.3 Internet基础及应用



6.3.2 Internet的应用

 搜索引擎的使用

搜索引擎是指根据一定的策略、运用特定的计算机程序从Internet上搜

集信息，在对信息进行组织和处理后，为用户提供检索服务，将用户检索

相关的信息展示给用户的系统。

6.3 Internet基础及应用



6.3.2 Internet的应用

 即时通信的使用

即时通信(IM)是指能够即时发送和接收Internet消息等的业务。

6.3 Internet基础及应用



6.4.1 网络安全概述

 网络安全的定义

网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受

偶然的或者恶意的原因而遭到破坏、更改、泄露，保证系统连续可靠正常地

运行和网络服务不中断。

6.4 网络安全与防护



6.4.1 网络安全概述

 常见的网络安全的威胁

网络系统的安全威胁主要来自黑客攻击、计算机病毒、木马、操作系统

安全漏洞及网络内部的安全威胁等

6.4 网络安全与防护



6.4.2 网络安全技术

 数据加密技术

加密是指将数据进行编码，使它成为一种不可理解的形式，这样不可理解

的内容叫做密文。解密是加密的逆过程，即将密文还原成原来可理解的形式。

6.4 网络安全与防护



6.4.2 网络安全技术

 病毒防治技术

计算机病毒是一种侵入程序，它可以通过插入自我复制的代码的副本感染

计算机，从而造成对计算机上的数据或计算机本身的损害。

6.4 网络安全与防护

特征：隐蔽性、欺骗性、执行性、感染性和

传播性、可触发性、破坏性。

防范：管理、技术



6.4.2 网络安全技术

 防火墙技术

防火墙是一个位于内部网络与Internet之间执行访问控制策略（允

许、拒绝、检测）的一系列部件的组合，包括硬件和软件。

6.4 网络安全与防护

目的：为内部网络或主机提供安全保

护，从而达到保护网络不被他人侵扰。



6.4.3 网络安全法律法规

法律法规是网络安全体系的重要保障，在立法工作中，网络安全不仅仅限

于信息，而是涵盖所有的相关内容。

6.4 网络安全与防护

 国外的网络安全立法现状

基于网络安全的基本法、加强数据保护、

国际合作打击网络犯罪、与电子商务有关的

法律法规、行业组织的自律和道德规范。



6.4.3 网络安全法律法规

6.4 网络安全与防护

 我国的网络安全立法现状

我国从上世纪90年代开始，为配合网络

信息安全管理的需要，国家、相关部门、行

业和地方政府相继制定了多部关于计算机网

络安全的法律、法规及行政规章。

我国的立法框架分为以下三个层面：法律、行政法规、各部委和地方性法规



知识拓展：第四代移动通信（4G）

第四代移动通信是随着数据通信与多媒体业务需求的发展，为了

适应移动数据、移动计算及移动多媒体运作需要而兴起的。第四代移

动 通 信 技 术 （ the 4 Generation mobile communication

technology，简称4G）集3G与WLAN于一体，并能够快速传输数据、

高质量、音频、视频和图像等。4G能够以100Mbps以上的速度下载，

比目前的家用宽带ADSL（4兆）快25倍，并能够满足几乎所有用户对

于无线服务的要求。



理论练习：《计算机应用基础实践指导》P159
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